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Horst Speichert

e|s|b Rechtsanwalte Stuttgart

Rechtsanwalt eInformationssicherheit

eCompliance-Audit

e[ T-Vertrage
Lehrbeauftragter eBetriebsvereinbarungen

Universitat Stuttgart ePatenschutz
eext. Datenschutzbeauftragter

eEDV- und Internet-Recht
e\ortrage, Schulung, Seminare

E-Mail: horst@speicheri.de
Internet:http://www.kanzlei.de
http://www.speichert.de »
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Fit fur die DSGVO? - -
Count-Down Praktische Umsetzung
Checkliste und Muster
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Uberblick

Anwendungsbereich, Marktortprinzip
Grundsatze, zentrale Definitionen
Erlaubnistatbestande und Einwilligungskonzept
Auskunftsanspruch, Informationspflichten, Widerspruchrecht
Recht auf Vergessen, Recht auf Datentbertragbarkeit

Privacy by design / Privacy by default
Auftragsdatenverarbeitung, Datentransfer in Drittstaaten
Datenschutzerklarung, standardisierte Symbole, Zertifizierung
Risikoansatz statt Meldepflicht, Datenschutzfolgenabschatzung
Datenschutzbeauftragter, Aufsichtsbehorden, One-Stop-Shop
BuBgelder bis 4% des weltweiten Jahresumsatzes!
Kollision mit deutschem Recht, was bleibt vom BDSG?
wie geht es weiter? Umsetzungsfrist bis 2018

Checkliste: notwendige MaBnahmen zur Umsetzung
© RA Speichert2017 4
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Umsetzung im Unternehmen

@@
A 4

©RA Spelchert2017 5



Umsetzung der DSGVO

[ Vorgehensweise - Phasenplan J

© RA Speichert2017

Bestands- MaBnahmen Zeitplan neues BDSG | Uberprufung
aufnahme Roadmap Umsetzung Stufenmodell | Schulung
- Uberblick - allgemeine . Zeitstrahl .  DSGVO . hullia
DSGVO Checkliste + Dokumentation «  neue BDSG ign:el:)r:gs
* Uberblick neues + Soll-Ist-Vergleich * Ansprechpartner dynamische Uberpriifung
BDSG _Gnapa_nalyse o Delegation Anpassung Verbesserung
vorhandene individuelle *  Netz von DS- «  Ubersetzung PDCA-Konzept
Unterlagen MaBnahmen Koordinatoren englisch
Fragenkataloge individuelle +  ToDo-Zeit-Matrix Einbindung o
Gesprachs-Audit Roadmap + Freigabe Europa
Management «  Einbindung
weltweit



Umsetzung der DSGVO

wie geht es aktuelle Umsetzungs-
weiter? Fassung frist

Rt >
Fassungvom

06.04.2016

voraussichtlich finale

Textfassung

nach Verdffentlichungim

Amtsblattder EU am

& 25.05.1 %Kraﬂ
getreten



Umsetzung der DSGVO

Vertrige Dokumentation | Betroffenen-
: Risiko- rechte rganisation . :
Drittstaaten L SenikELle IT-Sicherheit
management Einwilligung Schulung
N N N N\ 7

ADV Einwilli F d he
’ i +  Einwilligungen . - Datensicherheit
«  Vertrage mit DL * Verf.beschreib. «  Cookies 5 ﬁg::lel::?nsﬁ  toM £
«  EU-Standard-V. * Datenschutz- « Informations- . Meldepflichten  * Loschkonzept
O BCR F?IgenabSChatzung pflichten . gegehmigte + IT-Sicherheits-R
«  Arbeitsvertrige * Risikomanagement . Auskunftsrechte Verhaltensregeln * Videoiiberwac
. BV - DSMS - Hinweispflicht .

iderspruchsrecht

4
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Anwendungsbereich
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raumlicher Anwendungsbereich, Art. 3

@ raumlicher Anwendungsbereich, Marktortprinzip, Art. 3
« DV der EU-Niederlassung, unabhangig davon, ob die DV in der
EU stattfindet
« auch DV, die Personen in der EU nur betreffen; gilt auch fur
Auftrags-DV aus Drittstaaten
» gleiche Wettbewerbsbedingungen in der EU, ,Level Playing
Field*

© RA Speichert2017 B 10



Marktortprinzip, Art. 3

11

Auslandsniederlassungen von EU-Firmen
Auch bei Verarbeitung auBerhalb EU

——— Datenverarbeitung in der EU

@

Waren- und Dienstleistungsangebote fur EU-Burger

| _——

Monitoring
m von EU-Blrgern

Verarbeitung nach Recht eines Mitgliedsstaates
© RA Speichert2017
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Sicherheit der Verarbeitung, Art. 32
Q@ § 9 BDSG wird in der bisherigen Form nicht mehr fortbestehen

@ klassische Schutzziele der IT-Sicherheit: Vertraulichkeit,
Integritat, Verfugbarkeit, Art. 32 Abs. 1

@ neu: Belastbarkeit (resilience) der Systeme und Dienste,
keine naheren Angaben zu konkreten MaBnahmen zur
Belastbarkeit; gemeint ist Widerstandsfahigkeit, Erhalt der
Funktionsfahigkeit trotz starker Belastung, z.B. durch DoS-
oder DDoS-Attacken

@ technische und organisatorische MaBnahmen fur ein
angemessenes Schutzniveau bei Datensicherheit
» Stand der Technik
« wirtschaftliche VerhaltnismaBigkeit — Bertcksichtigung der Kosten
= ausdriicklich genannt: Pseudonymisierung und Verschliisselung

o regelmaBige Uberpriifung der Wirksamkeit der MaBnahmen
(Baseline-Ansatz, Soll-Isf-Yergleich, PDCA-Zyklus)

13



Sicherheit der Verarbeitung, Art. 32

@ Ermittlung Schutzbedarf der relevanten personenbezogenen
Daten
= Risikobewertung, Schadenspotential, z.B. normal, hoch, sehr hoch

« fUr Unternehmenswerte, aber auch fur Rechte und Freiheiten der
betroffenen natlrlichen Personen

» Berlcksichtigung der Verarbeitungsrisiken (z.B. Vernichtung, Verlust,
Veranderung, unbefugte Offenlegung, unbefugter Zugang)

Q@ gestiegene Bedeutung der IT-Sicherheit fur DS-Verantwortliche

Q@ groBe Schnittmenge mit IT-Sicherheit, Informationssicherheit,
IT-Compliance — Synergien nutzen 4

@ Nachweis, Art. 32 Abs. 3

= z.B. durch genehmigte Verhaltensregeln gemal3 Art. 40 oder
genehmigtes Zertifizierungsverfahren gemaf Art. 42

=« Rechenschaftspflicht nach Art. 5 Abs. 2

= 4

© RA Speichert2017 =4 14






Vergleich: altes Recht - neues Recht
@ statt § 11 BDSG kiinftig Art. 28 DSGVO: zentrale Vorschrift
fir Auftragsverarbeiter in der DSGVO ist Art. 28
@ Begriffe:
« alt: Auftraggeber/Auftragnehmer
» neu: Verantwortlicher/Auftragsverarbeiter

@ Regelungen nach Art. 28 orientieren sich an der Systematik
von § 11 BDSG, aber nun ausfuhrlichergeregelt

@ Fiktion bleibt:

« nach BDSG: privilegierte Erhebung, Verarbeitung oder
Nutzung personenbezogener Daten im Auftrag (§ 3 Abs.8
Satz 3 und § 11 BDSG), wonach der per Auftrag eingesetizte
Dienstleister nicht Dritter ist -’

« Innenverhaltnis ohne Prifschranken, also kein gesonderter
Erlaubnistatbestand fir eine Datentbermittlung erforderlich

© RA Speichert2017 - 16



Vergleich: altes Recht - neues Recht

« findet sich in vergleichbarer Weise auch in der DSGVO: nach
Art. 4 Nr. 10 ist ein Auftragsverarbeiter nicht Dritter

« aber keine Beschrankung der Privilegierung der Auf-
tragsverarbeitung auf den EU-/EWR-Raum mehr, wie sich
dies bisher aus der Eingrenzung in § 3 Abs. 8 Satz 3 BDSG
ergab

» Auftragsverarbeiter kdonnen kunftig also auch auBBerhalb von
EU-/EWR-Raum sitzen (Marktortprinzip)

Q@ aber: DSGVO auferlegt den Auftragsverarbeitern kunftig
mehr Verantwortung und mehr Pflichten

© RA Speichert2017 B 17



Kontrolle toM

@ Verantwortlicher darf nur Auftragsverarbeiter einsetzen, die
hinreichend Garantien daflr bieten, dass sie geeignete
technische und organisatorische MaBnahmen fur einen
ausreichenden Datenschutz haben, Art. 28 Abs. 1

@ Umsetzung der Kontrollpflicht beim Dienstleister

» bei Beginn der Datenverarbeitung und sodann regelmafig
bezlglich technisch-organisatorischer MaBnahmen
vor Ort? Problem bei Dienstleistern im Ausland
Dokumentenprifung, Fragenkatalog, Gesprachsaudit
Zertifizierung

@ Zertifizierungsurkunde allein nicht ausreichend, eigene
Prafung erforderlich

@ Umfang (Scope), Zusammenfassung der Auditergebnisse

= 4

© RA Speichert2017 4
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Kontrolle toM

@ heu ist, dass der Auftragsverarbeiter gemaB Art. 28 Abs. 5 seine
Verpflichtungen zur Einhaltung der toM nachweisen kann durch:

« Einhaltung genehmigter Verhaltensregeln nach Art. 40 DSGVO
(Code of Conduct) |

= eine Zertifizierung nach Art. 42 DSGVO




Subunternehmer

@ vorherige (schriftliche oder elektronische) Genehmigung
@ allgemeine Genehmigung des Verantwortlichen moglich

@ spéatere Anderungen bei Subunternehmen muss der
Auftragsverarbeiter vorher mitteilen — Einspruchsmaoglichkeit
des Verantwortlichen

@ kann keine Einigung erzielt werden, fiUhrt das zur Beendigung
des Vertrags mit dem Auftragsverarbeiter

© RA Speichert2017 < 20



notwendiger Vertrag

@ Auftragsverarbeitung auf der Grundlage eines fur den
Auftragsverarbeiter rechtsverbindlichen Vertrags oder eines
anderen Rechtsinstruments

@ wie bisher muss im Regelfall ein Vertrag uber die
weisungsgebundene Tatigkeit geschlossen werden

@ schriftlich oder — neu - in elektronischer Form, Art. 28 Abs.
9 DSGVO

@ flr den notwendigen Inhalt des Vertrags gilt weitgehend das
Gleiche wie bisher

@ ein wichtiger Bestandteil: Darstellung der erforderlichen
SicherheitsmaBnahmen nach Art. 32 DSGVO

© RA Speichert2017 < 21



Pflichten Haftung/Auftragsverarbeiter

@ Verzeichnis von Verarbeitungstatigkeiten nach Art. 30 Abs. 2
muss auch Auftragsverarbeiter fuhren, muss der
Aufsichtsbehorde auf Anfrage, z. B. beil Kontrollen, zur
Verflgung gestellt werden

Q@ bei VerstoB3 gegen Weisungen, z.B. bei Verarbeitung fur
eigene Zwecke oder Zwecke Diritter, gilt er nach Art. 28 Abs.
10 insoweit selbst als Verantwortlicher, mit allen rechtlichen
Folgen, z. B. ErfGllung der Betroffenenrechte

Q@ Haftungsregelungen bei Datenschutzverletzungen gelten
nach Art. 82 DSGVO auch fur Auftragsverarbeiter —
Schadensersatzforderungen von Betroffenen

@ Meldepflicht bei Datenpannen: Auftragsverarbeiter muss
eine Verletzung des Schutzes personenbezogener Daten nach
Bekanntwerden unverziglich dem Verantwortlichen melden,
Art. 33 Abs. 2

© RA Speichert2017 < 22



Pflichten Haftung/Auftragsverarbeiter

Q@ Folgen bei VerstoBen: die umfassenden BuBgeldvorschriften
des Art. 83 Abs. 4, 5 und 6 kdnnen auch bei
Auftragsverarbeiter zur Anwendung kommen




Deutschland
EU
EWR

Sichere Drittlander

v

USA - Privacy Shield (Safe Harbor)

Unsichere Drittlander

-



Drittstaatentransfer

@ Rechtsgrundlagen/Garantien des angemessenen
Datenschutzniveaus fur Drittstaatentransfers, Art. 46:

= verbindliche Behérdenabkommen (wie ,,Privacy Shield®)

» Standarddatenschutzklauseln (bisher:
Standardvertragsklauseln)

= Verhaltensrichtlinien (Code of Conduct, CoC), Art. 40
« Zertifizierungen, Art. 42

= verbindliche Unternehmensregeln, Binding Corporate Rules
(BCR), Art. 47

@ Ausnahmen fur notwendige Garantien, Art. 49:
« Einwilligung oder Vertragserfullung
« Offentliches Interesse, Rechtsdurchsetzung
= Schutz lebenswichtiger Interessen etc.

© RA Speichert2017 < 25
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j Verarbeitungstatigkeiten

Verzeichnis von



Verzeichnis von Verarbeitungstatigkeiten, Art. 30

@ bisher bekannte Dokumentationen, § 4g Abs. 2, Abs. 2a BDSG
« Offentliches Verfahrensverzeichnis und

» interne Verarbeitungstbersicht (Verfahrensbeschreibungen)

werden mit der DSGVO abgelost: kein offentliches Verzeichnis
und keine Meldepflicht (§ 4d, § 4e BDSG) mehr

@ jetzt: schriftliches oder elektronisches Verzeichnis aller

Verarbeitungstatigkeiten mit personenbezogenen Daten, Art.
30 Abs. 3

@ wird in der Praxis notwendigerweise oft aus einer Reine von
Einzelverzeichnissen bestehen ’

@ muss grundsatzlich jeder Verantwortliche (z.B: Unternehmen,
Freiberufler, Verein) und = neu (!) - auch ein
Auftragsverarbeiter erstellen und fuhren

-4

© RA Speichert2017 < 27



Verzeichnis von Verarbeitungstatigkeiten, Art. 30

@ Ausnahmen: Verantwortliche und Auftragsverarbeiter mit
weniger als 250 Mitarbeitern, Art. 30 Abs. 5, es sei denn,

= Risiko fur die Rechte und Freiheiten der betroffenen
Personen (z. B. Scoring) und die Verarbeitung nicht nur
gelegentlich erfolgt

« oder besondere Datenkategorien gemaf Art. 9 Abs. 1
DSGVO (Religionsdaten, Gesundheitsdaten, usw.) oder
strafrechtliche Verurteilungen und Straftaten gemal Art. 10

@ muss Aufsichtsbehorden jederzeit auf Anfrage zur
Verfligung gestellt werden, Art. 30 Abs. 4 DSGVO, EW Nr. 82.

@ Rechtsfolgen bei VerstoB3: GeldbulBBe, Art. 83 Abs. 4 a

-4

© RA Speichert2017 < 28



Verzeichnis von Verarbeitungstatigkeiten, Art. 30

@ wird wie bisher wesentliche Rolle spielen, um
datenschutzrechtliche Vorgaben uberhaupt einhalten zu
kdnnen

@ nur wer die eigenen Verarbeitungsprozesse kennt, kann
gezielt MaBnahmen ergreifen, um eine rechtmabige
Verarbeitung personenbezogener Daten sicherzustellen

@ bislang unklar, in welchem Detailgrad die technischen und
organisatorischen MaBnahmen im neuen Verzeichnis
aufgenommen werden mussen

@ Muster-Vorlage der Datenschutzaufsichtsbehorden

© RA Speichert2017 < 29
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Datenschutz-Folgenabschatzung, Art. 35, 36

bei voraussichtlich hohem Risiko fir die personlichen Rechte und
Freiheiten, bereits vorab Abschatzung der Folgen fur den Schutz
personenbezogener Daten

insbesondere bei neuen Technologien, aufgrund der Art, des
Umfangs, der Umstande und der Zwecke der Verarbeitung, Art. 35
Abs. 1

Fallgruppen, bei denen eine Folgenabschatzung stets
durchzufuhren ist, Art. 35 Abs. 3

= Profiling

=« Verarbeitung besonders sensibler Daten

= umfangreiche Videolberwachung

Datenschutzbeauftragter ist zu beteiligen, Art. 35 Abs. 2

zeigt die Datenschutz-Folgenabschatzung ein verbleibendes hohes

Risiko, muss Datenschutzaufsichtsbehorde konsultiert werden,
Art. 36 Abs. 1 >

ahnlich bisher: Vorabkontrolle nach § 4d Abs. 5 BDSG

© RA Speichert2017 31
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Datenschutz-Folgenabschatzung, Art. 35, 36

@ Inhalt Datenschutz-Folgenabschatzung

= allgemeine Beschreibung der geplanten
Verarbeitungsvorgange

« Erfassung der konkreten Risiken flr Rechte und
Freiheiten betroffener Personen, z.B. die Analyse der
wirtschaftlichen Lage, des Aufenthaltsorts, des
Gesundheitszustands, der personlichen Vorlieben, der
Zuverlassigkeit, des Verhaltens einer Person etc.

« Bewertung der Risiken fur Rechte und Freiheiten der
Betroffenen

© RA Speichert2017 J
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DS-Folgenabschatzung

Die Folgenabschatzung tragt den Rechten der Betroffenen
Rechnung und enthalt zumindest Folgendes:

2

2

eine systematische Beschreibung der geplanten
Verarbeitungsvorgange und der Zwecke der Verarbeitung,

eine Bewertung der Notwendigkeit und VerhaltnismaBigkeit der
Verarbeitungsvorgange in Bezug auf den Zweck,

eine Bewertung der Gefahrdung fir die Rechtsguter der betroffenen
Person und

die zur Bewaltigung der Gefahr geplanten AbhilfemaBnahmen,
einschlieBlich Garantien, Sicherheitsvorkehrungen und
Verfahren, durch die der Schuiz personenbezogener Daten
sichergestellt und der Nachweis dafur erbracht wird, dass die
gesetzlichen Vorgaben eingehalten werden, wobei den Rechten und
berechtigten Interessen der betroffenen Personen und sonstiger
betroffener Personen Rechnung getragen wird.

= 4

© RA Speichert2017 B 33



Risikobestimmung

@ Risiko soll nach objektiven Kriterien ermittelt werden: Art, Umfang,
Umstande und Zweck einer konkreten Verarbeitung, EW 76

@ der Betroffene steht im Mittelpunkt der Betrachtung, nicht nur der
(monetare) Schaden flr die Organisation (aber Triebfeder)

@ dazu gehoren Faktoren wie

« Eintrittswahrscheinlichkeit
@ Risiko-Quelle, d. h. der ,Angreifer® muss bestimmt werden

@ technisch-organisatorische SchutzmaBnahmen

@ Umstande

» Schwere des Schadens
@ hoher Schutzbedarf, z.B. aufgrund der Sensibilitat z. B. bei

Gesundheitsdaten

@ resultiert nicht zwangslaufig in ein hohes Risiko, z. B. bei geringer
Eintrittswahrscheinlichkeit s

@ Folgen fur die Betroffenen -

© RA Speichert2017 - 34



Folgen fur die Betroffenen

@ Schaden bezlglich ,Rechte und Freiheiten® der Betroffenen

@ Verarbeitung kann zu physischen, materiellen und
immateriellen Schaden fihren, EW 75, darunter ist zu
verstehen:

» Diskriminierung
» |dentitatsdiebstahl A
« finanzieller Verlust : -
» Rufschadigung

= keine Kontrolle Uber eigene Daten
= Profilbildung




Risikobestimmung - Risikomatrix

Risikobestimmung

Schwere des Schadens

4. Madimal

3. Wesentlich

2. Begrenzt

1. Vermnachlassigbar

Eintrittswahrscheinlichkeit

o
A Ay

Risikobereiche nach D5-GVO

m Geringes Risiko | I ]J Risiko Hohes Risiko




Risikoreduktion
@ Risikoreduktion durch geeignete MaBnahmen

@ Datenschutz-MaBnahmen (Privacy Controls): technische,
organisatorische, rechtliche MaBnahmen

@ sie erganzen die SicherheitsmafBnahmen nach Art. 32, die ohnehin
durchzufthren sind

Ausblick

@ AufsichtsbehOrden werden Listen von Verarbeitungstatigkeiten
veroffentlichen, bei denen DSFA erforderlich ist (Positiviiste,
Whitelist) bzw. keine DSFA erforderlich ist (Negativliste, Blacklist)

@ weiterfuhrende Quellen: |

«» 1SO 29134, Privacy Impact Assessment

« Privacy Impact Assessment der CNIL, franz. Datenschutzbehorde,
https://www.cnil.fr/en/node/15798

» auf europaischer Ebene: Working-Paper zur DSFA

o

© RA Speichert2017 - 37



Das neue
BDSG




Das neue BDSG

@ Kollision mit deutschem Recht, was bleibt vom BDSG?

@ inoffizielle Referentenentwdlrfe, die nicht bestatigt wurden

= Allgemeines Bundesdatenschuizgesetiz (ABDSG) vom
05.08.2016

« der zweite inoffizielle Referentenentwurf vom 11.11.2016 fur
die Ausfuhrung/Erganzung zur EU-Datenschutz-GVO wurde
geleakt und am 23.11.16 ins Netz gestellt

@ nun offizieller Referentenentwurf vom 01.02.2017 zur
Anpassung des Datenschutzrechts, nachfolgend BDSG-E

@ Stellunghnahme des Bundesrates vom 10.03.17
@ GegenauBerung der Bundesregierung vom 23.03.17

@ verabschiedet vom Bundestag in zweiter und dritter Lesung
am 27.04.17 &

@ Bundesrat hat Gesetzentwurf am 12.05.17 zugestimmt

© RA Speichert2017 B 39



Das neue BDSG

@ Bestellpflicht Datenschutzbeauftragter fur Unternehmen, § 38
BDSG-E, bisher § 4f BDSG

« falls sie in der Regel mindestens zehn Personen standig mit der
Verarbeitung personenbezogener Daten beschaftigen

= wenn sie (risikobehaftete) Verarbeitungen vornehmen, die einer
Datenschutz-Folgenabschatzung nach Art. 35 DSGVO unterliegen

= wenn sie personenbezogene Daten geschaftsmaBig zum Zweck der
Ubermittlung, der anonymisierten Ubermittlung oder fiir Zwecke der
Markt- oder Meinungsforschung verarbeiten

@ bisherige Regelungen Scoring, Auskunfteien bleiben im
Wesentlichen bestehen

@ BuBgelder, § 41 BDSG-E
= nun Anwendbarkeit der BuBgeldhéhe nach DSGVO
« fUr Verfahren wird auf das OwiG verwiesen
@ Strafvorschriften, § 42 BDSG-E "’

© RA Speichert2017 < 40



<

Arbeithehmerdatenschutz, § 26 BDSG-E

bleibt national, Art. 88 Abs. 1; § 26 BDSG-E regelt den kinftigen
Beschaftigtendatenschutz

entspricht weitgehend dem bisherigen § 32 BDSG
Verarbeitung fur Zwecke des Beschaftigungsverhaltnisses
Kontrolle zur Aufdeckung von Straftaten

« nur verdachtsabhangig, sofern tatsachliche Anhaltspunkie
« Dokumentationspflicht: tatsachliche Anhaltspunkie

» VerhaltnismaBigkeitsprufung

Arbeithehmer-Einwilligung

« Freiwilligkeit mdglich, z.B. bei wirtschaftlichem Voriell

« Schriftform, soweit nicht wegen besonderer Umstande andere
Form angemessen

Verarbeitung besonderer Kategorien personenbezogener Daten
bleibt moglich

© RA Speichert2017 - 41
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Arbeithehmerdatenschutz, § 26 BDSG-E

@ Betriebsvereinbarung bleibt Erlaubnistatbestand, Art. 88
Abs. 1

@ allerdings sind umfangreiche Anpassungen an DSGVO
erforderlich

@ Kollektivvereinbarungen (Betriebsvereinbarungen) sind
Ermachtigungsgrundlage

@ Rechte des Betriebsrates bleiben unberuhrt
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